Bezpecnostna politika HoppyGo Slovakia s.r.o.

Vypracovana v zmysle Vynosu Ministerstva financii Slovenskej republiky ¢. 55/2014 Z.z. o
Standardoch pre informacné systémy verejnej spravy, ktora je zosuladend s Nariadenim Eurépskeho
parlamentu a Rady (EU) & 2016/679 (GDPR) a Zakonom ¢&. 18/2018 Z.z. o ochrane osobnych udajov a

o zmene a doplneni niektorych zédkonov pri prevadzke informacnych systémov



€lanok 1

C.

cel

Smernica upravuje niektoré prava a povinnosti vSetkych zamestnancov ako aj niektorych

zmluvnych partnerov spolo¢nosti v oblasti ochrany informaénych aktiv — hlavne spracivanych
osobnych

a inych citlivych udajov v informacénych systémoch (dalej len ,1S“), dalej ochrany a bezpecnosti
majetku, informdcii a dalSich hodndt, ktoré prevadzkovatel vlastni.

Bezpecnostna politika vychadza z vysledkov Analyzy procesov spraclvania ochrany osobnych udajov
a posudenia vplyvu na ochranu osobnych tdajov, ktoré rozdiruje a dopltia tak, aby zodpovedali aj
poziadavkam Vynosu Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o $tandardoch pre
informacné systémy verejnej spravy.

Clanok 2
Zakladné pojmy a skutocnosti

Osobné udaje — su akékolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (dalej len ,dotknuta osoba“); identifikovatelna fyzicka osoba je osoba, ktord mozno
identifikovat priamo alebo nepriamo, najma odkazom na identifikator, ako je meno, identifikacné
Cislo, lokalizacné Udaje, online identifikdtor, alebo odkazom na jeden &i viaceré prvky, ktoré su
Specifické pre fyzicku, fyziologicku, genetickd, mentalnu, ekonomicku, kultdrnu alebo socidlnu
identitu tejto fyzickej osoby;

Citlivé udaje — su obchodné udaje, Udaje o ekonomickej a finanénej situacii spolo¢nosti, know-how a
vietky dokumenty tykajlce sa riadenia bezpecnosti a ochrany spolo¢nosti.

V podmienkach prevadzkovatela su to: Udaje o pracovnych rolach a pristupovych

opravneniach pouzivatelov IS,

Poverena osoba — kazda fyzickd osoba, ktoru prevadzkovatel poveril spracovanim osobnych
udajov v jeho mene, pricom vykonal zdznam o povereni v ktorom dokladuje, Ze sucastou poverenia
je oboznamenie poverenej osoby s Dokumentaciou bezpecnostnych opatreni na ochranu osobnych
udajov prevadzkovatela a Bezpecnostnou politikou prevadzkovatela. Poverend osoba je prevzatim
poverenia zaviazana riadit sa tymito dokumentami prevadzkovatela ako aj prislusnymi pravnymi
predpismi. Poverenda osoba prichadza pri vykone svojej funkcie do styku s osobnymi ddajmi v ramci
svojho pracovného pomeru, statnozamestnaneckého pomeru, sluzobného pomeru, ¢lenského
vztahu, na zaklade poverenia, zvolenia alebo vymenovania, alebo v rdmci vykonu verejnej funkcie
a ktord spracuva osobné udaje v rozsahu a spésobom pri dodrZzani zasad spracivania osobnych
udajov v zmysle Nariadenia GDPR a Zak. ¢. 18/2018 Z.z.

V podmienkach prevddzkovatela su to: okrem Statutara spoloénosti aj zamestnanci spolo¢nosti.
Pre ucely prevadzkovatela sa poverené osoby definuju ako ,,poverené osoby”,

nakolko prevadzkovatel v povereni vymedzuje poverenej osobe okrem prdv a povinnosti aj
spracovatelské opravnenia.



Zodpovedna osoba — je fyzicka, alebo pravnicka osoba urcena prevadzkovatefom alebo
sprostredkovatelom v zmysle ¢l. 37 GDPR, s postavenim podla ¢l. 38 a tlohami podla ¢l. 39 GDPR.

V podmienkach prevddzkovatela:
Prevadzkovatel ako organ verejnej moci urcil zodpovednu osobu:

EVIL s.r.0.

ICO: 361482931

PhDr. Jan Mihal, PhD.

Email: janmihal@evilsro.sk, Tel.: +421 903 944 747

- oboznamila cestou tejto Bezpecénostnej politiky o uréeni zodpovednej osoby vietkych svojich
zamestnancov, ktori su poverenymi osobami, tiez ostatné osoby podla potreby,

- zverejnila informaciu o uréeni zodpovednej osoby na svojom webovom sidle,

- nahlasila uréent zodpovednu osobu dozornému organu - Urad na ochranu osobnych Gdajov.

Dotknuta osoba — je identifikovana alebo identifikovatelna fyzicka osoba, ktorej sa osobné udaje
tykaju. Identifikovatelna fyzicka osoba je osoba, ktord mozno identifikovat priamo alebo
nepriamo, najma odkazom na identifikator, ako je meno, identifikacné Cislo, lokaliza¢né Udaje,
online identifikator, alebo odkazom na jeden i viaceré prvky, ktoré su Specifické pre fyzicku,
fyziologicku, geneticku, mentalnu, ekonomicku, kulturnu alebo socialnu identitu tejto fyzickej
osoby.

Suhlas dotknutej osoby — sihlasom dotknutej osoby je akykolvek vazny a slobodne dany,
konkrétny, informovany a jednoznacny prejav vole dotknutej osoby vo forme vyhldsenia alebo
jednoznacéného potvrdzujiceho Ukonu, ktorym dotknutd osoba vyjadruje sthlas so spracdvanim
svojich osobnych udajov.

V podmienkach prevadzkovatela:

Pri plneni uloh spolo¢nosti sa suhlas dotknutej osoby pri spracdvani

udajov dotknutych os6b nevyzaduje, nakolko prevadzkovatel

vykondva spracuivanie osobnych udajov v IS na zaklade prislusnych

osobitnych zdkonov, ktoré su pravnym zdkladom spracuvania.

Spracuivanie osobnych tdajov — vykondvanie operacii alebo suboru operacii s osobnymi tdajmi,
najma ich ziskavanie, zhromazdovanie, Sirenie, zaznamenavanie, usporaduvanie, prepracuvanie
alebo zmena, vyhladavanie, prehliadanie, preskupovanie, kombinovanie, premiestriovanie,
vyuzivanie, uchovavanie, blokovanie, likvidacia, ich cezhrani¢ny prenos, poskytovanie,
spristupriovanie alebo zverejiiovanie.

V podmienkach prevadzkovatela:

spracuvanie vykondvaju poverené opravnené osoby — pouzivatelia IS podla svojej pracovnej naplne
(role) a svojich pristupovych opravneni.

Spristupnovanie osobnych tdajov — spristupfiovanim osobnych Gdajov ozndmenie osobnych
Udajov alebo umoznenie pristupu k nim prijemcovi, ktory ich dalej nespracuva.
V podmienkach prevdadzkovatela:



sa Udaje nespristupnuju.

Poskytovanie osobnych udajov — poskytovanim osobnych Gdajov odovzdavanie osobnych
udajov opravnenym prijimatefom, ktori ich dalej spracuvaju.

V podmienkach prevadzkovatela: napr. Datovy Urad, Socidlna poistovria, zdravotné
poistovne, Datové centrum a pod.

Likvidacia osobnych tidajov — zrusenie osobnych Gdajov vymazanim alebo
fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné Gdaje nedali reprodukovat.
V podmienkach spolo¢nosti: sa na likvidaciu fyzickych nosi¢ov Udajov vyuZiva skartovac.

Zverejiovanie osobnych udajov — publikovanie, uverejnenie alebo vystavenie osobnych Udajov
na verejnosti prostrednictvom masovokomunikaénych prostriedkov, verejne pristupnych
pocitacovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym vyhlasenim, uvedenim
Vo verejnom zozname, v registri alebo v operdte, ich umiestnenim na Uradnej tabuli alebo na inom
verejne pristupnom mieste.

Ucel spractvania osobnych tdajov — Gcel spractivania osobnych Gdajov vopred uréuje
prevadzkovatel v suvislosti s plnenim svojich uloh.

Informacny systém — v ktorom sa na vopred vymedzeny alebo ustanoveny ucel systematicky
spracuva alebo ma spracuvat akykolvek usporiadany stibor osobnych Udajov pristupnych podla
uréenych kritérii bez ohfadu na to, ¢i ide o informacny systém centralizovany, decentralizovany
alebo distribuovany na funkénom alebo geografickom zaklade; informaénym systémom sa na ucely
tejto smernice rozumie aj subor osobnych Udajov, ktoré su spracuvané alebo pripravené na
spracuvanie CiastoCne automatizovanymi alebo inymi ako automatizovanymi prostriedkami
spracuvania.

V podmienkach prevadzkovatela: je na zaklade urcenych ucelov, rozsahu spracovanych

osobnych Udajov a pravneho zdkladu spracuvania osobnych Udajov (osobitné zdkony)

informacny systém (IS).

Sprostredkovatel

a) identifikacné Udaje a kontaktné udaje sprostredkovatela a prevadzkovatela v mene ktorého
sprostredkovatel kona, zastupcu prevadzkovatela alebo sprostredkovatela, ak bol povereny,
a zodpovednej osoby,

b) kategodrie spractivania osobnych Udajov vykonavaného v mene kazdého prevadzkovatela,

c) oznacenie tretej krajiny alebo medzinarodnej organizacie, ak prevadzkovatel zamysla
prenos osobnych udajov do tretej krajiny alebo medzindrodnej organizacii, a dokumentdciu

o primeranych zarukach, ak prevadzkovatel zamysla prenos podla § 51ods.1a 2,

d) vSeobecny opis technickych a organizacnych bezpeénostnych opatreni podla § 390ds.1.

Aktiva - su vietky hmotné i nehmotné hodnoty, ktoré prevadzkovatel vlastni, alebo vyuZiva a
sldZia najma na plnenie jeho povinnosti.

Medzi hmotné aktiva patria najma administrativne priestory, pocitace, pocitacova siet,
komunikacné zariadenia a dalSie hmotné predmety vo vlastnictve prevadzkovatela.

Medzi nehmotné aktiva patria pracovné postupy, know-how, Udaje o zamestnancoch,
ekonomické a financné udaje, majetkové préva a dalsi nehmotny majetok. Medzi aktiva patria
tiez osoby, ktoré st v zamestnaneckom, obchodnom a majetkovom vztahu k
prevadzkovatelovi.

V podmienkach prevadzkovatela su to najma: vsetky hmotné aj nehmotné kltucové



komponenty informacnych systémov so spracivanymi idajmi, bez ktorych by nebolo mozné
prevadzku IS spustit a dalej plynulo realizovat. Su to napriklad: hardware (pracovna stanica,
tladiaren, switch, router, paméatové média, zalozné zdroje ...atd"),

software: (inStalacné média k SW OS, aplikacnému, antivirusovému, zdlohovaciemu, atd),
inStala¢né kluce, SW licencie, r6zne opravnenia a podobne. Aktivami su aj jednotlivi

pracovnici spolo¢nosti a ich know-how, teda vzdelanie, schopnosti a zru¢nosti, potrebné pre spravnu
a bezproblémovu prevadzku IS.

Dalej st to informacné aktiva:

- osobné udaje, uchovavané a spracovavané v IS spolo¢nosti, v zmysle zachovania ich
dolezitych atributov ako je spravnost, aktualnost, integrita, autenticita a dévernost,

- schopnost poskytovat bez zbyto¢ného odkladu a v nélezitej kvalite a presnosti sluzby
nevyhnutné pre plnenie svojich uloh a uloh organizaénych jednotiek v jej p6sobnosti,
- schopnost poskytovat vybrané osobné Gdaje v nélezitej kvalite (aktualnost,
neporusenost, autenticita) vybranym externym subjektom, predovsetkym uréenym
organom verejnej spravy.

Hrozby - su vplyvy okolia, inych osbb, zariadeni a prostriedkov, ktoré umyselne alebo
neumyselne vplyvaju na aktiva tak, Ze ich prevadzkovatel nemdze vyuzivat alebo inak
ohrozuju opravnené zaujmy spolo¢nosti.
Katalég hrozieb podla 1ISO27005 uvadza hrozby:

- fyzické poskodenie

- prirodné udalosti

- kompromitacia informdcii

- technické zlyhanie

- nepovolené aktivity

- kompromitdcia funkcii

V podmienkach prevadzkovatela su to hlavne hrozby:
- moznost Uniku a zneutzitia osobnych Gdajov nachadzajucich sa v IS
(1S027005: kompromitacia informdcii),
- moznost neopravnenej manipuldcie s osobnymi Gdajmiv IS
(1S027005: nepovolené aktivity)
- nenavratné znicenie alebo poskodenie osobnych Udajov v IS
(1SO27005: fyzické poskodenie, prirodné udalosti, technické zlyhanie),
- cielené umyselné zmeny, alebo vnasanie nepravych, neautentickych udajov do IS.
(1SO27005: nepovolené aktivity)

Bezpecnostné opatrenia — su Cinnosti, nariadenia a postupy, ktoré vykonava prevadzkovatel
na ochranu aktiv pred hrozbami. RozliSuju sa na proaktivne (realizované preventivne pred
moznym uskuto¢nenim hrozby s cieflom znemoznit hrozbe na aktiva pdsobit — napr.
antivirusové opatrenia) a reaktivne (realizované ako reakcia na uz uskutocnenu hrozbu s ciefom
zamedzit pdsobeniu hrozby a eliminovat désledky jej pdsobenia — teda uviest aktiva do stavu
pred zacatim pdsobenia hrozby).

V podmienkach prevadzkovatela:

Prevadzkovatel ma svoje technické a organizacné

bezpecnostné opatrenia popisané v Bezpecnostnej smernici.

Bezpecnostny incident — je také posobenie hrozby na aktivum, pri ktorom prevadzkovatelovi
na aktive vznika skoda.

V podmienkach prevadzkovatela ma bezpecnostné incidenty najma tieto dopady:

- porusenie povinnosti stanovenych nariadenim ¢. 2016/679 EP a Rady EU a zdkonom



¢.18/2018 Z. z. o ochrane osobnych Udajov a mozné slvisiace sankcie,
- porusenie prav dotknutych os6b pri nezakonnom spracuvani ich osobnych tdajov, alebo
pri nedostatocnej ochrane ich osobnych tGdajov v zmysle narusenia ich osobnej
integrity, déstojnosti, dobrého mena a podobne, ktorého désledkom mézu byt nielen
sankcie regulacného orgdanu, ale aj sidne spory s dotknutymi osobami,

- moznost vyskytu umyselnych aktivit zameranych k zneuZitiu osobnych tdajov,

- v pripade su¢asného poskodenia alebo znicenia zaloznych kdpii pracna rekonstrukcia
udajov (so zvysenou pravdepodobnostou chyb),

- v pripade poskodenia, zlyhania, alebo odcudzenia vypoctovej techniky omeskanie
spracovania osobnych Udajov a nadvazujucich ¢innosti,

- naruSenie prdce pracoviska, v pripade niektorych aplikacii prdcna rekonstrukcia udajov
(nedostatocné, resp. Ziadne Udaje v listinnej forme),

- obmedzenie schopnosti pracoviska v¢as plnit svoje ulohy.

Riziko - Riziko je odhadom pravdepodobnosti mozného pdsobenia konkrétnej hrozby na
konkrétne aktivum vo vztahu k predpokladanému dopadu na aktivum. Posudzuje sa velkost
rizika pre kazdu identifikovanu hrozbu a kazdy IS samostatne s naslednym zhrnutim

a identifikovanim najvacsich rizik.

V podmienkach prevddzkovatela: prevadzkovatel ma vykonané posudenie rizik

Clanok 3
Zasady spracuvania osobnych udajov

Zasada zakonnosti - osobné Udaje mozno spracuvat len zakonnym spdsobom a tak, aby nedoslo
k poruseniu zakladnych prav dotknutej osoby.

Zasada obmedzenia téelu - osobné Udaje sa mozu ziskavat len na konkrétne urceny, vyslovne
uvedeny a opravneny Ucel a nesmu sa dalej spracivat spdsobom, ktory nie je zluéitelny s tymto
ucelom. Dalsie spractvanie osobnych tdajov na ucel archivacie, na vedecky tcel, na ucel
historického vyskumu alebo na Statisticky ucel, ak je v sulade s osobitnym predpisom a ak su
dodrzané primerané zaruky ochrany prav dotknutej osoby podla §78 ods. 8, Zdk. ¢. 18/2018 Z. z. sa
nepovazuje za nezlucitelné s povodnym ucelom.

Zasada minimalizacie osobnych udajov - spractivané osobné Gdaje musia byt primerané,
relevantné a obmedzené na nevyhnutny rozsah dany ucelom, na ktory sa spracuvaju.

Zasada spravnosti - spractiivané osobné Gdaje musia byt spréavne a podla potreby aktualizované.
Musia sa prijat primerané a u¢inné opatrenia na zabezpecenie toho, aby sa osobné Udaje, ktoré su
nespravne z hladiska ucelov, na ktoré sa spracuvaju, bez zbyto¢ného odkladu vymazali alebo
opravili.

Zasada minimalizacie uchovavania — osobné tdaje musia byt uchovavané vo forme, ktord
umoznuje identifikaciu dotknutej osoby najneskér dovtedy, kym je to potrebné na ucel, na ktory sa
osobné Udaje spracuvaju. Osobné Gdaje sa mézu uchovavat dlhsie, ak sa maju spracuvat vyluéne
na ucel archivacie, na vedecky ucel, na tcel historického vyskumu alebo na Statisticky ucel na
zaklade osobitného predpisu a ak su dodrzané primerané zaruky ochrany prav dotknutej osoby
podla § 78 ods. 8.

Zasada integrity a dovernosti - osobné Gdaje musia byt spracivané sposobom, ktory
prostrednictvom primeranych technickych a organizacnych opatreni zarucuje primeranu
bezpeénost osobnych Gdajov vratane ochrany pred neopravnenym spractvanim osobnych udajov,
nezakonnym spracuvanim osobnych udajov, nahodnou stratou osobnych Gdajov, vymazom



osobnych udajov alebo poskodenim osobnych Udajov.

Zasada zodpovednosti - prevadzkovatel je zodpovedny za dodrzZiavanie zakladnych zasad
spracuvania osobnych Udajov, za sulad spractvania osobnych Udajov so zasadami spracivania
osobnych tdajov a je povinny tento sulad so zasadami spractivania osobnych Udajov na
poziadanie dozornému orgdnu preukdzat.

Zakonnost spractvania - spracivanie osobnych Udajov je zdkonné, ak sa vykonava na zdklade
aspon jedného z tychto pravnych zakladov:

a) dotknuta osoba vyjadrila sihlas so spracivanim svojich osobnych tGdajov aspon na jeden
konkrétny ucel,

b) spractiivanie osobnych udajov je nevyhnutné naplnenie zmluvy, ktorej zmluvnou stranou je
dotknutd osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade Ziadosti
dotknutej osoby,

c) spracuvanie osobnych udajov je nevyhnutné podla osobitného predpisu alebo medzinarodne;j
zmluvy, ktorou je Slovenska republika viazan3,

d) spracuvanie osobnych Udajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku
dotknutej osoby alebo inej fyzickej osoby,

e) spraclivanie osobnych udajov je nevyhnutné na splnenie Ulohy realizovanej vo verejnom
zaujme alebo pri vykone verejnej moci zverenej prevadzkovatelovi,

f) spracivanie osobnych udajov je nevyhnutné na Ucel opravnenych zaujmov prevadzkovatela
alebo tretej strany okrem pripadov, ked nad tymito zaujmami prevazuju zaujmy alebo prdva
dotknutej osoby vyZadujuce si ochranu osobnych Gdajov, najma ak je dotknutou osobou dieta.
Tento pravny zéklad sa nevztahuje na spractvanie osobnych Gdajov orgdnmi verejnej moci pri
plneniich uloh.

Clanok 4
Bezpecnostny spravca

Za organizaciu bezpecnosti a ochrany vsetkych aktiv spolo€nosti je zodpovedny Bezpec€nostny
spravca,

(dalej tiez ,,BS”) ktorého urci prevadzkovatel.

Bezpecnostny spravca zodpoveda za:

- bezpecnu, plynulu a spolahlivd prevadzku informacénych systémov spolo¢nosti z pohladu
informacénej bezpecnosti.

- pridelenie aktiv do spravy spravcom aktiv — vybranym zamestnancom, ktori potom
zodpovedaju za ich ochranu a bezpecnost. O prideleni aktiv je povinny viest si inventar, v
ktorom je vymedzeny ucel pouzivania aktiva.

- Prehodnotenie odhadov rizik vykondva najmenej jedenkrat za rok v spolupraci s uréenou
Zodpovednou osobou.

- proces ziskavania osobnych a citlivych Gdajov, ich poskytovanie, spristupfiovanie, pripadne
zverejiovanie,

- posudenie pred zacatim spracuvania osobnych a citlivych ddajov v informaénom systéme, Ci
ich spracuvanim nevznikd nebezpecenstvo narusenia prav a slobéd dotknutych oséb,

- zistovanie narusenia prav a slob6éd dotknutych os6b pred zacatim spractvania alebo porusenia
zakonnych ustanoveni v priebehu spracivania osobnych udajov,

- posudzovanie, ¢i osobné Udaje svojim obsahom a rozsahom zodpovedaju ucelu spracdvania,
resp., i su s danym ucelom zluditelné,

- zabezpedovanie aktudlnosti spractivanych osobnych Udajov a za ich likvidaciu (ak bol spineny
Gcel spractivania alebo sa nedaju opravit alebo doplnit tak, aby boli spravne a aktualne),



- rozhodnutia, ¢i danym spractivanim méze byt povereny sprostredkovatel, ak je zdujem na tom,
aby spracuvanie vykonaval,

- preverenie, ¢i mozno vykonavat cezhraniény tok osobnych Udajov, ak sa poZaduje,

- zabezpecenie a organizaciu Skoleni zamestnancov ohladom informaénej bezpecnosti

v spolupraci s uréenou Zodpovednou osobou.

- vykonavanie kontrolnej ¢innosti na zaklade planu kontrolnej ¢innosti, ktory vypracuje a
predloZi Statutdrovi prevadzkovatela na schvdlenie. V plane uvedie pre kazdu planovanu
kontrolu predmet kontroly, kontrolovany IS a obdobie, kedy sa ma kontrola vykonat. Plan
kontrol BS spraciva na obdobie jedného kalendarneho roka.

Clanok 5
Sprava aktiv

Aktiva prevadzkovatela sa na Ucely tejto smernice ¢lenia do nasledujucich skupin:

- aktiva s vysokou ochranou - su to tie aktiva, ktorych poskodenie alebo strata by ohrozila zaujmy
Spolo¢nosti v plnom rozsahu,

- aktiva so zvySenou ochranou — su tie aktiva, ktorych poskodenie alebo strata by ¢iasto¢ne
ohrozili zaujmy spolocnosti,

- aktiva obvyklej ochrany —su to aktiva, ktorych individudlne poskodenie alebo strata spdsobia
lahko odstranitelnd skodu alebo neohrozia zaujmy spoloc¢nosi.

Zaradenie predmetu alebo skutoénosti medzi aktiva vykonava BS.

Zamestnanci pouzivajuci aktivum so zvysenou a vysokou ochranou su povinni oznamit spravcovi
tohto aktiva akukolvek skutoénost, o ktorej sa domnievaju, Zze by mohla byt hrozbou pre dané
aktivum.

Za ochranu a spravu aktiv obvyklej ochrany su zodpovedni zamestnanci, ktori za tieto aktiva
prevzali hmotnd zodpovednost alebo im boli zverené do pouzivania.

Aktivum sa mdZe pouzivat len na ten ucel, ktory je deklarovany v inventari aktiv. Iné do¢asné
pouzitie je mozné len so suhlasom BS.

Bezpecnostny spravca pravidelne, najmenej jedenkrat za rok, zvoldva poradu Spravcov aktiv.

€lanok 6
Kontrolna ¢innost

Ulohou kontrolnej €innosti je zistovanie stavu bezpeénosti a ochrany informaénych technolégii,
stavu pripravenosti a Ucinnosti opatreni a vykon dozoru nad plnenim tejto smernice.

V podmienkach spoloénosti kontrolnu ¢innost vykonava Bezpecnostny spravca (BS) nasledovne:
- kazdy pracovnik — poverend opravnena osoba — pouzivatel IS je povinny poskytnut BS vietky
informacie o ktoré pri vykone prehliadky, alebo kontroly Ziada a st vo vztahu k predmetu
prehliadky alebo kontroly,

- prehliadkou, ktoru BS vykondva popri vykone svojich obvyklych pracovnych povinnosti a vedie
0 jej zisteniach zdznam v prevadzkovom denniku,

- kontrolou podla schvéaleného planu kontrol, resp. nenaplanovanou kontrolou, ktorych cielom je



preverit dodrZiavanie tejto smernice u konkrétneho pracovnika — opravnenej osoby — pouZivatela
IS, alebo viacerych takychto osdb. O kontrole Bezpecnostny spravca vykona zdznam, v ktorom
uvedie predmet kontroly, datum a cas, kedy bola kontrola vykonan3, kto kontrolu vykonal a
zistené skutocCnosti; ak sa kontrolou zisti porusenie tejto smernice, vSeobecne zavaznych
predpisov, alebo inych internych nariadeni spoloc¢nosti predlozi BS spravu o kontrole konatefom.
Sprava o vysledkoch kontroly musi obsahovat:

a) chronologicky opis priebehu kontrolnej ¢innosti,

b) zoznam zistenych nedostatkov,

¢) odporucané opatrenia.

- kazdy pracovnik — poverend opravnena osoba — pouzivatel IS je povinny poskytnut BS vsetky
informacie o ktoré pri vykone prehliadky, alebo kontroly Ziada a su vo vztahu k predmetu
prehliadky alebo kontroly.

- BS ma pravo oboznamit sa s vysledkami inych kontrol s inym predmetom kontroly a ak v ich
vysledkoch a zaveroch su skutoénosti, ktoré signalizuju alebo informuji o naruseni bezpecnosti
a ochrany osobnych Udajov, je BS povinny uvedené informacie okamzite presetrit formou nim
samostatne vykonanej kontroly.

- BS Statutdrovi prevadzkovatela poda 1x ro€ne suhrnnu spravu o kontrolnej ¢innosti, v ktorej
uvedie prehlad vsetkych vykonanych kontrol a zistenych nedostatkov.

Clanok 7
Bezpecnostné incidenty

- detekcia incidentov je subor ¢innosti a opatreni, veduci k véasnému zisteniu bezpe¢nostného
incidentu, resp. k v€asnému zisteniu, Zze hrozba posobi na niektoré aktivum spolo¢nosti,

- detekcia sa vykonava nasledovnym spdsobmi:

a) automatizovanymi technickymi prostriedkami — su to napr. prostriedky hldsiace vyskyt
poziaru, senzory zistujuce pohyb a pod.,

b) automatickymi informatickymi (programovymi) prostriedkami - su to Specializované
programy, ktoré vyhodnocuju prevadzkové zaznamy, indikuju potencidlny incident,

c) sustavnou ¢innostou zamestnancov—primerand ostrazitost zamestnancov, najma Spravcov
IT a spravcov aktiv ako aj BS a vykon kontrolnej ¢innosti,

- ak vystupy z automatizovanych prostriedkov umozniuju zaznam tychto vystupov, manipuluje
sa s nimi ako s prevadzkovymi zaznamami,

- pri zisteni incidentu musi byt o tomto informovany BS, Spravca IT a vsetci spravcovia
dotknutych aktiv. Na zdklade povahy bezpeénostného incidentu a zasiahnutych aktiv rozhodne
BS 0 zmene bezpeénostného rezimu v zmysle Clanku 8 tejto smernice.

- 0 kazdom bezpeénostnom incidente musi byt spracovany zdznam. Zdznam spracuva BS.
Kazda opravnend osoba je povinna poskytnut BS vietky podklady a Udaje, ktoré potrebuje

pre spracovanie zdznamu o bezpecnostnom incidente,

- zaznam o bezpeénostnom incidente musi obsahovat:

a) datum a ¢as, kedy incident bol zisteny, kedy skonil, a ak je to mozné, zistit aj kedy incident
zacal,

b) opis sposobu, ako bol incident zisteny — uvedie sa najma meno zamestnanca, ktory incident
ohlasil,

c) datum a cas, kedy bol zmeneny bezpecnostny rezim,

d) chronologicky opis priebehu incidentu, opis hrozieb, ktoré posobili a spésob, akym sa realizovali,
e) zoznam dotknutych aktiv, doklad o Skodach a predpokladana doba zotavenia,

f) porovnanie s rizikovou analyzou v Dokumentacii bezpecnostnych opatreni — posudenie, Ci
bolo mozné incident ocakavat, ¢i boli spravne odhadnuté trovne rizik a dopady,

g) opis prijatych opatreni — doklad, kedy a kym boli prijaté, doklad o ich ucinnosti a trvani,



h) ndvrh na prijatie opatreni pre zamedzenie recidivy bezpe¢nostného incidentu, odhad
pravdepodobnosti recidivy, zdznam o Uprave analyzy rizik v Dokumentacii bezpe¢nostnych
opatreni, ak takuto Upravu bolo potrebné vykonat,

i) zoznam opatreni a nariadeni, ktoré boli porusené a mohli spdsobit Ze incident nastal, zoznam
0s6b ktoré tieto nariadenia porusili,

- ak nastal bezpe¢nostny incident vedomou alebo nevedomou éinnostou opravnenej osoby, bude
sankcionovana podla prislusnych ustanoveni Zakonnika prace a Pracovného poriadku.

Clanok 8
Bezpecnostné rezimy

Bezpecnostny rezim je stav organizdcie ¢innosti spolo¢nosti alebo jej ¢asti, ktory zodpoveda
aktualnemu ohrozeniu aktiv prevadzkovatela.

Stupeni a rozsah bezpecnostného rezimu ur€uje BS alebo Spravca IT na zédklade poznania
aktudlneho stavu bezpecnosti a Urovne ohrozenia aktiv prevadzkovatela.

Rozoznavaju sa nasledovné rezimy:
1. normalny — normalny stav beZzného chodu prevadzkovatela, kedy nie je bezprostredne
ohrozené Ziadne aktivum,

2.ohrozenie - ¢innost prevadzkovatela nie je ni¢im zmenend alebo ovplyvnena, ale Groverni
ohrozenia niektorého aktiva je zvySena (zvySend je pravdepodobnost realizacie

niektorej hrozby), ¢o vyZaduje monitorovanie tohto stavu a prijatie dalSich proaktivnych
opatreni. Opatrenia sa prijimaju na zaklade aktudlneho poznania stavu hrozieb, ktory je
indikovany najma analyzou obsahu prevadzkovych zdznamov alebo vyskytom bezpecnostnych
incidentov, ktoré sice bezprostredne nevyzadovali zmenu bezpeénostného rezimu, ale désledky
incidentu mohli sposobit zvySenie pravdepodobnosti vyskytu a realizacie niektorej z hrozieb.
Po prijati opatreni sa odhadne ich G¢innost, znovu sa posudi Uroven rizika a rozhodne sa o
prijati dalSich opatreni, alebo o prechode do rezimu ,,normalny”. Ak sa zisti, Ze aj napriek
prijatym opatreniam doslo k realizacii hrozby a dochadza k poskodzovaniu alebo niceniu aktiv
spoloénosti, vyhlasi sa rezim , kriza“,

3. kriza - ¢innost prevadzkovatela je zmenena nasledkom Ucinku niektorych hrozieb na aktiva
spoloénosti. VyZaduje sa prijatie Ucinnych reaktivnych opatreni na odvratenie hrozby a minimalizaciu
skod. Tento rezim sa vyhlasuje, ak bol zisteny vyskyt realizujlcej sa niektorej hrozby na aspon

jedno IT aktivum (server alebo informaény systém), na ktorom sa spracovdvaju osobné alebo

citlivé udaje. Pod pojmom realizujlca sa hrozba, sa rozumie taky stav, kedy je aktivum hrozbou
poskodzované alebo ni¢ené, co ma za ndasledok znefunkénenie aktiva alebo ohrozenie zaujmov
spoloénosti. Pocas tohto reZzimu je mozné odpojit ¢ast prevadzkovatela alebo celého prevadzkovatela
od internetu, nariadit vypnutie pocitacov a serverov alebo ich odpojenie od pocéitaovej siete.

Po odvrateni hrozby sa prechadza do rezimu ,zotavenie”.

4. zotavenie - Specialny rezim po ,krizovom“ rezime, kedy dochadza ku konsolidacii

¢innosti prevadzkovatela, rekonstrukcii a nahrade poskodenych aktiv. Navrhuje sa vedeniu
postup pri odstrariovani $kdd. Postup musi obsahovat stanovenie priorit, ¢asovi postupnost,
technicku specifikaciu opatreni na odstranenie skéd a odhad ekonomickej naro¢nosti. BS v
sucinnosti so Spravcom IT je povinny dokladne vysetrit dovody priciny, a teda preco doslo k



realizacii hrozieb a Skodam. Prechod do rezimu ,,normalny“ je mozny, ak bol schvaleny postup

odstranenia $kdd a ak je mozné povaZovat stav prevadzkovatela ako celku z bezpeénostného
hladiska za konsolidovany.

- 0 zmene Bezpelnostného rezimu musia byt ihned vyrozumeni vietci zamestnanci a osoby
zodpovedné za vykon ochrany spolocnosti.

Clanok 9
Oznamenie porusenia ochrany osobnych tdajov
kontrolnému organu (do 72 hodin)

Ak doslo pri vzniku bezpeénostného incidentu k poruseniu ochrany osobnych udajov

Uradu, potom:

a) Prevadzkovatel je povinny toto porusenie oznamit Uradu na ochranu osobnych Gdajov SR
do 72 hodin po tom, ako sa o iom dozvedel. To neplati, ak nie je pravdepodobné, Ze

porusenie ochrany osobnych udajov povedie k riziku pre prdva fyzickej osoby.

b) Ak prevadzkovatel nespini oznamovaciu povinnost podla odseku a), musi zmeskanie lehoty
zdoévodnit.

c) Sprostredkovatel je povinny ozndmit prevadzkovatelovi porusenie ochrany osobnych
udajov bez zbyto¢ného odkladu potom, ako sa o nom dozvedel.

d) Oznamenie podla odseku a) musi obsahovat najma:

- opis povahy porusenia ochrany osobnych Udajov vratane, ak je to mozné, kategérii

a priblizného poctu dotknutych oséb, ktorych sa porusenie tyka, a kategorii a

priblizného poctu dotknutych zdznamov o osobnych udajoch,

- kontaktné udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat
viac informadcii,

- opis pravdepodobnych nasledkov / dopadov porusenia ochrany osobnych tdajov,

- opis opatreni prijatych alebo navrhovanych prevdadzkovatelom na napravu porusenia
ochrany osobnych uUdajov vratane opatreni na zmiernenie jeho potencidlnych

nepriaznivych dosledkov / dopadov, ak je to potrebné.
e) Prevadzkovatel je povinny poskytnut informacie podla odseku d) v rozsahu, v akom st mu
zname v ¢ase oznamenia podla odseku a). Ak v ¢ase ozndmenia podla odseku a) nie su
prevadzkovatelovi zndme vsetky informacie podla odseku d), poskytne ich bez odkladne
potom, ¢o sa o nich dozvie.
f) Prevadzkovatel je povinny zdokumentovat kazdy pripad porusenia ochrany osobnych tdajov
podla odseku a) vratane skuto¢nosti spojenych s porusenim ochrany osobnych udajov, jeho
nasledky a prijaté opatrenia na ndpravu.

Clanok 10
Havarijné planovanie

Havarijne planovanie je subor ¢innosti na zabezpecenie ¢o najvyssej dostupnosti Udajov a ich
ochrana pre zni¢enim alebo poskodenim.

V pripade vypadku pracovnej stanice je Sprdvca IT povinny po identifikacii problému
zabezpedit:

- opravu alebo vymenu chybného dielu PC,

- ndhradny PC,

- reinstaldciu alebo instalaciu OS a konfiguraciu z instalacnych médii,

- instalaciu klientskych aplikacii z instala¢nych médii,

- inStalaciu antivirového programu,



- nastavenie pristupovych prav,
- v pripade neodkladnosti pristup k informac¢nym systémom z inej funkénej pracovne;j stanice.

V pripade vypadku servera je Spravca IT povinny po identifikacii problému zabezpeéit:
- opravu servera v servisnej organizacii alebo nahradny server,

- instalaciu hardware a jeho fyzické pripojenie do pocitadovej siete,

- instaldciu prislusného operacného systému servera,

- zo zaloznych képii obnovenie systémovych a konfiguraénych suborov,

- inStalaciu antivirového programu a spustenie aktualizacie,

- instaldciu IS a obnovenie dat z najmladsich zdloznych médii.

V pripade vypadku sietového prepojenia je Spravca IT povinny po identifikécii problému
zabezpedit:

- opravu alebo vymenu chybného aktivneho alebo pasivneho prvku pocitaovej siete,

- obnovenie konfiguraéného nastavenia zariadenia,

- otestovanie jednotlivych siefovych prepojeni.

S postupmi pri havariach, poruchach a mimoriadnych situaciach, ktoré sleduju efektivnu obnovu
systému, je potrebné oboznamit vietkych veducich zamestnancov.

Clanok 11
Zabezpecenie osobnych udajov

Kazda poverena opravnena osoba (pracovnik, voleny zastupca, pouzivatel IS), ktora pride do
styku s osobnymi udajmi, musi byt v povereni oboznamena s prislusnymi pravnymi normami
(Nariadenie GDPR, Zakon ¢.18/2018 Z.z.) o ochrane osobnych Udajov. Toto obozndmenie

musi byt v silade a v rozsahu s jeho pracovnou néplfiou, alebo volenou funkciou. Oboznamenie
vykondva BS, ur¢ena Zodpovedna osoba, alebo ina prevadzkovatelom poverena osoba.

O oboznameni musi byt vykonany zaznam.

Osobné Udaje mo6zu byt spracovévané a prendsané len zabezpecenym spdsobom.

Zabezpecenie osobnych Udajov sa vykondva technickymi a organizaénymi opatreniami,
ktoré su popisané v Dokumentdcii bezpe€nostnych opatreni prevadzkovatela, aviak
najma tymito opatreniami:

- dokumenty na papieri a na pamatovych médidch musia byt ukladané v uzamykatelnej skrini,
ktora je umiestnena v uzamykatelnej miestnosti,

- prenasanie papierovych dokumentov s osobnymi idajmi je mozné len v uzavretych a
nepriehladnych schrankach alebo obaloch,

- miestnosti, v ktorych sa spractvaju osobné Uidaje musia byt v nepritomnosti opravnenej osoby
uzamknuté,

- miestnosti musia byt vybavené zdbrannym opatrenim (priehradkou), ktora zamedzi
neopravnenym osobam nahliadat do dokumentov a na obrazovky pocitacov alebo odcudzit
média a dokumenty. Obrazovky poéitacov musia byt umiestnené tak, aby z nich neopravnené
osoby nemohli preditat zobrazeny obsah,

- zakazuje sa zhotovovat (tlacit) dokumenty s osobnymi ddajmi na inych zariadeniach, nez na
zariadeniach, ktoré su umiestnené v zabezpecenych priestoroch prevadzkovatela IS,

- zakazuje sa spristupriovat pracovnu plochu pomocou prostriedkov vzdialenej spravy ,,Virtual
Network Computing (VNC)“, (napr. pomocou SW aplikacie Team Viewer), komukolvek bez
predchadzajuceho suhlasu BS, ktory o takomto spristupneni vykond zaznam v prevadzkovom
denniku,

- zakazuje sa zanechavanie dokumentov s osobnymi idajmi v tlacovych zariadeniach napr.



kopirkach, tlaciariach alebo faxoch bez dozoru,

- nariaduje sa povinnost dodrziavat pravidlo ¢istého stola — nenechdvat v nepritomnosti, najma
po skonceni pracovnej doby, na stole dokumenty s osobnymi idajmi,

- poskytovanie a spristupfiovanie osobnych tdajov cez telefén je zakazané.

Pri ziskavani a spractvani osobnych tGdajov si opravnené osoby povinné dodrziavat
nasledovné zavazné pravidla:

- pri ziskavani osobnych Udajov do jednotlivych IS spolo¢nosti mbze opravnena osoba vyZzadovat od
dotknutej osoby len tie osobné Udaje, ktoré su potrebné pre tcel ich spracuvania, zakazuje sa,
ziskavanie osobnych udajov dotknutych oséb pod zdmienkou iného Ucelu alebo inej ¢innosti,
neZ ucelu, ktory je stanoveny,

- ziskavat osobné Gdaje mdze len poverend opravnend osoba v stlade so svojou pracovnou
napliou,

- pri ziskavani a spractvani osobnych Udajov je poverend opravnena osoba povinna zabezpedit
ochranu osobnych Udajov tak, Ze ziskavat a spractvat osobné Udaje méze len v nepritomnosti
neopravnenych osob. V pripade, ak v mieste ziskavania alebo spracivania osobnych Udajov

sa nachadza neopravnend osoba, je opravnena osoba povinna prijat opatrenia k tomu, aby tieto
udaje nemohli byt zndme tejto neopravnenej osobe a zabranit tomu, aby tato neopravnena
osoba mohla prist do styku s tymito osobnymi udajmi,

- opravnena osoba kontroluje a overuje spravnost a aktudlnost osobnych udajov po ich ziskani
a zaradeni v informaénom systéme osobnych Udajov,

- poverend opravnena osoba vykonava spracovatelské operacie len so spravnymi, Uplnymi a
podla potreby aktualizovanymi osobnymi idajmi vo vztahu k tGcelu spracivania,

- nespravne a neuplné osobné Udaje je opravnena osoba povinna bez zbytoéného odkladu
opravit alebo doplnit. Nespravne a nelplné osobné Udaje, ktoré nemozno opravit alebo
doplnit tak, aby boli spravne a Uplné je povinna blokovat, kym sa rozhodne o ich likvidacii,

- pred ziskavanim osobnych Gdajov od dotknutej osoby je opravnend osoba povinna oboznamit
ju s ndzvom a sidlom spolocnosti, G¢elom spracuvania osobnych udajov, rozsahom spracuvania
osobnych udajov, predpokladanom okruhu tretich stran pri poskytovani osobnych udajov
alebo prijemcov pri spristupfiovani osobnych udajov, forme zverejnenia, ak sa osobné udaje
zverejiiuju a tretie krajiny, ak sa predpoklada alebo je zrejmé, Ze sa do tychto krajin uskutoéni
cezhraniény prenos osobnych udajov,

- poverend opravnena osoba je povinna poucit dotknutd osobu o dobrovolnosti alebo
povinnosti poskytnutia osobnych Udajov a o existencii jej prav,

- poverend opravnena osoba je povinna zabezpedit preukazatelny suhlas na spractvanie
osobnych udajov dotknutej osoby v IS prevdadzkovatela, ak sa spractuvanie osobnych udajov
nevykondva podla iného pravneho zakladu.

- ziskavat osobné tdaje nevyhnutné na dosiahnutie Gcelu spracivania kopirovanim,
skenovanim alebo inym zaznamendvanim Uradnych dokladov na nosic informacii je mozné

len vtedy, ak to osobitny zdkon vyslovne umoznuje bez sihlasu dotknutej osoby alebo na
zaklade pisomného suhlasu dotknutej osoby, ak je to nevyhnutné na dosiahnutie ucelu
spracuvania,

- poverend opravnena osoba je povinna chranit prijaté dokumenty a subory pred stratou,
poskodenim, zneuzitim, odcudzenim, neoprdvnenym spristupnenim, poskytnutim alebo

inymi nepripustnymi formami spracivania,

- opravnena osoba je povinnd vykonat likvidaciu osobnych tdajov, ktoré su sucastou uz
nepotrebnych pracovnych dokumentov (napr. rézne pracovné suibory, pracovné verzie
dokumentov v listinnej podobe) rozloZzenim, vymazanim alebo fyzickym zni¢enim hmotnych
nosicov tak, aby sa z nich osobné Udaje nedali reprodukovat; to neplati vo vztahu k osobnym
udajom, ktoré su sucastou obsahu registratirnych zaznamov.

Kazda osoba je zodpovedni za fyzickl bezpecnost svojho pracoviska, jemu zverenych aktiv



a véetkych pracovnych prostriedkov. Pri odchode z pracoviska je povinnd uzamknut

pracovisko, uzavriet okna a prekontrolovat zariadenia, ¢i nemdZzu spdsobit poZiar alebo ind

havariu. Ak neméze tuto povinnost splnit, oznami to ihned svojmu nadriadenému alebo BS.
Poverené opravnené osoby (zamestnanci, voleni zastupcovia,...) a vSetky s touto

smernicou oboznamené osoby su povinné zachovavat mléanlivost o osobnych Gdajoch, s

ktorymi pridu do styku. Tie nesmu vyuzit ani pre osobnu potrebu a bez suhlasu Statutara spolo¢nosti
ich nesmu zverejnit, nikomu poskytnut a ani spristupnit. Tito mléanlivost st povinni zachovat

aj po skonceni spracovavania osobnych tdajov alebo po skonéeni pracovného pomeru, Ci

volebného mandatu.

Clanok 12
Zabezpecenie citlivych adajov

Citlivymi udajmi su vSetky udaje o ekonomike a financidch spoloénosti ako aj obchodnych partneroch,
ktoré nie su predmetom povinného zverejfiovania. Do skupiny ekonomickych udajov sa

zarad'uju tieZ udaje o know-how a technologické informacie.

Ochrana citlivych udajov sa vykonava rovnakym sp6sobom ako ochrana osobnych udajov,

okrem Sifrovania.

Clanok 13
Spravca informacnych technoloégii

Spravcom informacnych technolégii (dalej tiez ,SIT“) a IT aktiv je zamestnanec
prevadzkovatela — poverend opravnena osoba, alebo externy Specialista (pracovnik externej
organizacie s ktorou ma prevadzkovatel zmluvny vztah, povereny spravou informacnych
technoldgi.

Sprava informacnych technoldgii musi byt organizovana tak, aby sa minimalizovala hrozba
zneutzitia postavenia administratora.

Za ochranu udajov uloZenych na prostriedkoch informaénych technolégii je zodpovedny
Spravca IT, ktory k tomuto ucéelu vykonava nasledovné €innosti:

- vykonava kopirovanie Udajov na zadlozné média (zalohovanie udajov),

- vykonava kopirovanie Uidajov na archivne média (archivovanie udajov),

- vykondva nastavenia pristupovych prav k ddajom tak, aby k nim mohli pristupovat len
oprdvnené osoby — opravneni pouzivatelia IS,

- inStaluje, spravuje a zabezpecuje také sluzby (aplikacie), ktoré umoznia zvySenu ochranu
udajov,

SIT je zodpovedny za pravidelnu a v€asnu aktualizaciu vSetkych programovych

prostriedkov tak, aby boli v¢as odstranované chyby v tychto softvérovych prostriedkoch,
ktorymi st najma operacné systémy a ich sucasti, databdzoveé systémy, pouzivané aplikacie
(najma ak komunikuju po sieti), systém antivirusovej ochrany a firewally.

S IT je povinny priebeZne nainstalovat vsetky dostupné nové opravy softvérového vybavenia,
pokial sa tym nenarusi bezproblémovy chod a ¢innost. Najmenej raz za 3 mesiace je SIT
povinny overit, ¢i neboli vydané nové verzie softvéru.

Zakazuje sa pouzivanie neovereného kddu. Pod pojmom neovereny kdd sa rozumie taky
program, ktory nema garanciu vyrobcu o jeho spolahlivosti alebo nebol overeny SIT v
izolovanom prostredi, ¢i neobsahuje neziaduce funkcie a chyby. Overenie sa vykonava tak, aby
nemohlo dojst k ohrozeniu osobnych Udajov prevadzkovatela a musi sa preverit najma



spravanie programu v sietovom prostredi a vo vztahu k idajom uloZzenym na pamatovom
médiu pocitaca.

Pri konfiguracii prostriedkov, programov a sluzieb SIT dba na to, aby sa pouzivali len tie
prostriedky, programy a sluzby, ktoré su nevyhnutné pre plnenie pracovnych uloh a potrieb
zamestnancov prevadzkovatela. Zakazuje sa pouzivanie programov, sietovych sluZieb a IT
prostriedkov, ktoré nie su potrebné pre vykon prace zamestnancov a plnenie ich tloh.
Pouzivané programy, sluzby a prostriedky musia byt konfigurované tak, aby k nim mali pristup
len ti zamestnanci, ktori tieto programy, sluzby a prostriedky potrebuju k svojej praci.

Clanok 14
Prevadzkové zaznamy

Prevadzkové zaznamy do prevadzkového dennika vykondva SB, SIT ako aj poverené
opravnené osoby — pouZzivatelia IS. SIT navySe pravidelne vyhodnocuje vSetky zaznamy

v prevadzkovom denniku. Prevadzkovymi zaznamami v prevadzkovom denniku su najma:

- prevadzkové zaznamy o chode pracovnych stanic (pocitacov a ich prislusenstva),

- prevadzkové zaznamy o chode aplikacného SW IS a iného programového vybavenia (napr.
zaznamy o verzidch SW, verziach SQL databazy, apod.),

- prevadzkové zaznamy o chode komponentov siete LAN / WAN (najma smerovacov, routerov
Jfirewall-ov, apod.),

- prevadzkové zaznamy o chode z elektronického zabezpecovacieho systému fyzickej ochrany,

Clanok 15
Zalohovanie a archivovanie udajov

- SIT aktiv je povinny vykonavat zélohovanie a archivaciu podla metodiky zdlohovania

a archivdcie stanovenej doddvatelmi SW aplikacii IS,

- média s archivnymi idajmi musia byt uloZené v inej miestnosti, nez sa nachadza pocitac
(pracovna stanica, pocitac, server, notebook, tablet...), z ktorého boli zadlozné udaje vyhotovené
a musia byt riadne oznacené: (druh udajov, verzia, datum vykonanej zalohy),

- zaloZné a archivacné médid sa povazuju za média obsahujuce digitdlne bezpecnostné
dokumenty,

- zamestnanci su povinni na zalohovanie obsahu svojich pocitacov, notebookov a tabletov
pouzivat primarne centralne datové uloZisko zriadené v priestoroch prevadzkovatela.
Pristupové prdava a nastavenia zdlohovania oprdvnenym osobam ur¢i SB, resp. SIT,

- zakazuje sa na centralne datové uloZisko prevadzkovatela ukladat data osobného charakteru
ako su napriklad sukromné fotky, sukromné videozaznamy a podobne,

- zakazuje sa pouzivanie externych datovych ulozisk (cloud) na ukladanie personalnych a
ekonomickych udajov a inych dat, bez Sifrovania, alebo pseudonymizacie osobnych Gdajov.

V podmienkach prevadzkovatela: sa Udaje zalohuju pomocou softwarovych komponentov
jednotlivych doddvatefov SW aplikacii najmenej 1 raz za tyzden.

Zalozne kdpie sa ukladaju do prednastaveného adresdra zéloh a prednastaveného alternativneho
miesta zaloh v ramci zadloZzného média — USB disku, ktory je ulozeny mimo miesta prevadzky

IS — v uzamykatelnej kovove;j skrini.

Clanok 16
Riadenie pristupovych prav



- SIT pre aktiva ktoré vyZzaduju autentizaciu, stanovi autentizacné postupy a
mechanizmy,

- pre autentiza¢né mechanizmy SIT stanovi parametre, a to najma vlastnosti hesiel:
dizku, $trukttru a expiraénd dobu,

- SIT nesmie povolit hesld kratSie ako 8 znakov, hesld musia obsahovat aspori jeden
neabecedny znak a ich expiraéna doba nesmie byt dlhsia ako 1 rok.

- zakazuje sa zverejtiovat, alebo neopravnenej osobe akymkolvek spdsobom spristupnit
vyzradit neverejné autentizaéné udaje (hesla).

- zakazuje drZanie zdznamu hesiel (napr. na papieri, v neSifrovanom softvérovom subore) ak
takyto zaznam neméze byt bezpeéne uloZeny. Poverena opravnend osoba je povinna chranit
autentizacny prostriedok jemu zvereny.

- SIT méze pridelit autentiza¢né Gdaje a prostriedky len opravnenym osobam prevadzkovatela,
alebo externym Specialistom zmluvnej externej organizacie, ktora robi Udrzbu daného aktiva.

- pristupové opravnenia prideluje pouzivatelovi IS SIT na zaklade poZiadavky SB, resp.
Statutara prevadzkovatela. Tvoria ich pristupové meno, pristupové heslo a subor nastaveni,
ktoré definuju povolené aktivity pouZivatela (uzivatelska rola),

- pouzivatel IS sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové prava alebo
privilegovany stav, ktory mu nebol prideleny SIT,

- pokial pouzivatel IS v dosledku chyby programovych alebo technickych prostriedkov ziska
privilegovany stav, ktory mu nebol udeleny alebo mu pristupové prdva neboli pridelené, je
povinny tuto skutoénost neodkladne oznamit SIT,

- po skonceni pracovného pomeru opravnenej osoby - pouzivatela IS je SIT povinny
odobrat odchadzajucemu zamestnancovi jeho prihlasovacie Udaje a zmenit ich tak, aby sa mu
znemoznil dalsi pristup,

- pristupové oprdvnenia su pridelované podla typu pouZivatela :

a) administrator — pristup k sprdve a Udrzbe aktiva, mal by to byt spravca aktiva,

b) pouzivatel — pristup len k tym modulom aplikdcie (aktiva), s ktorymi bezprostredne pracuje,

c) externy pouzivatel — externy Specialista externej organizacie, ktora spravuje a udrziava
danu aplikaciu (aktivum), pristup je kontrolovany spravcom aktiva alebo administratorom,
ak ho tym poveril SIT,

- SIT je povinny preverit pouzivatelské pristupové prava minimalne raz za rok,

- nedodrzanie zasad pouzivania hesla a autentizdcie zamestnancom sa povaZuje za
bezpecnostny incident.

Clanok 17
Pracovné stanice

- opravnena osoba je povinnd pouzivat zverené pracovné stanice vyhradne na pracovné ucely.
Porusenie tohto ustanovenia sa povaZuje za bezpecnostny incident,

- opravnena osoba modze na pracovnych staniciach pouzivat vyhradne programové vybavenie
nainstalované Spravcom IT, resp. nainstalované s jeho preukazatelnym suhlasom.

- opravnena osoba nemdze na pracovnej stanici menit Ziadne programové vybavenie, rovnako
nemdze menit konfigurdciu programového vybavenia s vynimkou zmien, s ktorymi sa meni
vzhlad pracovného prostredia,

- opravnena osoba je zodpovedna za dodrzZiavanie autorskych prav a licenénych podmienok,
ktoré sa vztahuju k programovému vybaveniu, siborom, grafike, dokumentom, spravam a
ostatnym materidlom, ktoré ma v Umysle instalovat, stahovat, zverejriovat alebo kopirovat,



- opravnena osoba nemdze vytvarat a distribuovat képie programového vybavenia
inStalovaného na pracovnej stanici,

- opravnena osoba je pred opustenim pracoviska povinna ukondit pracu s aplikaénym
programovym vybavenim, odhlasit sa zo siete a operaéného systému a dohliadnut na
vypnutie pracovnej stanice,

- pri kratkodobej nepritomnosti m6ze opravnena osoba nahradit odhldsenie sa zo systému a
vypnutie pracovnej stanice spustenim Setri¢a obrazovky s heslom, resp. jej uzamknutim,

- opravnena osoba je povinna po instaldcii novej verzie programového vybavenia po dobu
minimalne jedného tyZzdna venovat zvy$enu pozornost ¢innosti systému a kontrolovat
spravnost vysledkov jeho préace. Pripadne odchylky od pozadovaného stavu je povinny ¢o
najuplnejsie zdokumentovat a bezodkladne ohlasit SIT,

- zakazuje sa pripajat do siete prevadzkovatela vlastné zariadenia (napr. notebooky, PDA,
tlaciarne a pod.),

- zakazuje sa povolit neopravnenej osobe pripojit sa do siete prevadzkovatela, alebo priamo
k pracovnej stanici bez vedomia BS. TaktiezZ sa zakazuje pouzivat vlastné USB kluce a iné
pamatové média. Porusenie tohto bodu sa povazuje za bezpecnostny incident.

Clanok 18
Antivirusova ochrana

SIT je povinny zabezpecit instalaciu a pravidelnd aktualizaciu antivirusovych detekénych a
napravnych softvérov na prehliadanie pocitacov, serverov a médii na rutinnej baze.
Vykonavané kontroly musia zahfiat:

- kontrolu priloh elektronickej poSty a stiahnutych suborov z hladiska vyskytu skodlivého kédu
este pred spustenim. Tato kontrola by sa mala vykonavat na rozli¢nych miestach, napr. na
elektronickych postovych serveroch, pracovnych staniciach a pri vstupe do siete
prevadzkovanej prevadzkovatelom,

- kontrolu pred nevyZziadanou postou — Spamom,

- kontrolu webovych stranok z hladiska vyskytu Skodlivého kédu,

SIT je povinny venovat zvysenu pozornost tomu, aby Skodlivy kéd nebol zavedeny

pocas vykonu pohotovostnych procedur alebo procedur udrzby.

V pripade, Ze sa pri praci poverenej opravnenej osoby — pouzivatela IS zobrazi na pracovnej
ploche varovanie, Ze sa na disku alebo prenosnom médiu nachdadza virus alebo iny skodlivy
kod, opravnend osoba nesmie toto varovanie ignorovat. V pripade, Ze virus obsahujuce
prenosné médium patri inému subjektu, opravnend osoba toto oznaci ako ,,obsahujlice virus” a
vrati majitelovi. V pripade infikovania vlastného pevného disku alebo prenosného média,
opravnena osoba tuto skutoénost bezodkladne oznami SIT.

Clanok 19
Pristup do siete internet a mailovd komunikacia

Kazda opravnend osoba, ktorej bol umozneny pristup do siete internet, je povinna reSpektovat
nasledovné zdsady:

- pristup do siete internet vyuzivat predovsetkym v sulade so svojou pracovnou napliiou,

- dodrziavat etické zasady a zdrziavat sa €innosti, ktoré by mohli viest k poskodeniu dobrého
mena prevadzkovatela,

- komunikacia v internete spravidla nie je chranena pred “odpocdvanim®. V pripade potreby
prenosu osobnych Gdajov je nevyhnutné tieto pred prenosom zabezpedit Sifrovanim. Ak nie
je opravnena osoba schopna prenos takto zabezpecit, nie je pripustné ho uskutocnit,



- je zakazané zo siete internet preberat nelegdlny obsah (softvér, sibory chranené autorskymi
pravami a pod.). Preberanie spustitefnych programov je povolené len po konzultacii so

SIT,

- Vyber blokovanych stranok bude v kompetencii SIT na zaklade bezpecnostnej

analyzy.

- opravnena osoba je povinna zabezpecit spravne adresovanie prijemcu mailovej spravy a na
prenos sprav pouzivat vieobecne dané datové standardy,

- v pripade posielania citlivych a osobnych Udajov je povinny pouf?it kryptovani komunikéciu
za poutzitia kryptovacieho kltuca, ktory mu bol na poZiadanie vydany BS,

- poverend opravnena osoba — pouzivatel IS je opravnend pouzivat elektronickd postu len na
legalne Gcely, obsah dat odosielanych v rdmci siete prevadzkovatela a cez internet nesmie byt
v rozpore s dobrymi mravmi, rovnako musi reSpektovat zdkaz posielat retazové a hromadné
e-maily, reklamné spravy a pod,

- poverend opravnena osoba je povinna pravidelne vykondvat udrzbu vlastnej elektronickej
posty (zdlohovanie sprdv, mazanie, zhutriovanie a pod.),

Porusenie ustanoveni tohto ¢lanku sa povaZzuje za bezpecnostny incident.

Clanok 20
Zamestnanci externej organizacie

Externd organizacia vystupuje vo vztahu k prevadzkovatelovi ako sprostredkovatel a ma s
prevadzkovatelom zmluvny vztah, kde okrem inych ustanoveni garantuje prevadzkovatelovi
ochranu osobnych udajov, ku ktorym bude mat na zaklade zmluvného vztahu pristup.
Pristup zamestnancov — externych $pecialistov externej organizacie zriaduje SIT na zéklade
schvdlenia BS. BS si vedie zoznam povolenych pristupov k jednotlivym aktivam.

SIT vyda zamestnancovi externej organizacie doc¢asné pristupové heslo a prava pre vykon
kontroly, udrzby alebo opravy.

Clanok 21
Uéinnost smernice

Na tdto smernicu sa nevztahuje povinnost zverejnenia v zmysle zdkona ¢. 211/2000 Z. z. o
slobodnom pristupe k informaciam v zneni neskorsich predpisov.

Meno, priezvisko, podpis:
(Statutar prevadzkovatela)



